
 
    
 

 
BİLGİ NEDİR? Bilgi; bir konu ya da iş konusunda öğrenilen ya da öğretilen 
şeylerdir.  
 

BİLGİ GÜVENLİĞİ: Kendimize ait olan bilginin başkasının eline geçmemesidir. 
 

BİLGİ GÜVENLİĞİ: :Kişisel ya da kurumsal düzeyde bizim için büyük önem teşkil eden her tür bilgiye 
izin alınmadan ya da yetki verilmeden erişilmesi, bilginin ifşa edilmesi, kullanımı, değiştirilmesi, yok 
edilmesi gibi tehditlere karşı alınan tüm tedbirlere bilgi güvenliği denir. 
Aslında güvenlik sadece bilginin başkasının eline geçmesi anlamına gelmez.  
Güvenlik, “GİZLİLİK”, “BÜTÜNLÜK” ve “ERİŞİLEBİLİRLİK” olarak isimlendirilen üç unsurdan oluşur.  
Aşağıda listelenen 3 temel güvenlik öğesinden herhangi biri zarar görürse güvenlik zafiyeti oluşur. 
 

GİZLİLİK: Bilginin yetkisiz kişilerin eline geçmemesidir. 
Örnek: Sosyal medya hesabının çalışması gibi. 
 

BÜTÜNLÜK: Bilginin yetkisiz kişiler tarafından değiştirilmemesidir ya da silinmesi gibi tehditlere karşı 
korunması ya da bozulmasıdır. 
Örnek: Web sayfasına erişimin kapatılması 
 

ERİŞİLEBİLİRLİK: Bilginin ilgili ya da yetkili kişilerce ulaşılabilir ve kullanılabilir hazır durumda olmasıdır. 
 

BİLGİ GÜVENLİĞİNİ NELER TEHDİT EDER?

 

BİLGİ GÜVENLİĞİ ÜÇGENİ

 

 

BİLGİLERİ GÜVENDE TUTMAK İÇİN 
ALINMASI GEREKEN ÖNLEMLER 

 



 

 

GİZLİ MESAJ NASIL GÖNDERİRİZ? 
Yetkisiz kullanıcıların verilerimize ulaşmasını engellemek gerekir. 
Örneğin, bir arkadaşımıza veya bir kuruma önemli ve gizli bir mesaj göndermemiz gerekiyor.  
Bu mesajın başkaları tarafından görülebilme ihtimaline karşı nasıl bir önlem alabiliriz? 
1. Verileri Şifreleme. 
2. İnternet Sayfalarına Dikkat Etmeliyiz. 

 İnternet’te kullandığımız sitelerde güvenli bir şekilde bağlantı kurduğumuzu anlamanın 
yollarından biri adres çubuğuna bakmaktır.  

 Eğer HTTPS ile başlayan bir adres ise bu bağlantı güvenlik sertifikası kullanıyor demektir. 
 Özellikle bankalar internet üzerinden bu şekilde hizmet sunar.  
 Güvenlik sertifikası kullandıklarını ve verilerin şifrelenip gönderildiğini anlamamızı sağlar. 

BİLGİ GÜVENLİĞİNE YÖNELİK TEHDİTLER 
 Bir bilişim teknolojisi sistemine sızmak, 
 Sistemi zafiyete uğratmak, 
 Sistemlerin işleyişini bozmak ve durdurmak gibi kotu niyetli davranışlar; 
 Siber saldırı veya atak olarak adlandırılmaktadır. 

SİBER TERİMLERİ 
SİBER SUÇ: Bilişim teknolojileri kullanılarak gerçekleştirilen her tür yasa dışı işlemdir. 
SİBER SALDIRI: Hedef seçilen şahıs, şirket, kurum, örgüt gibi yapıların bilgi sistemlerine veya iletişim 
altyapılarına yapılan planlı ve koordineli saldırıdır. 
 

SİBER SAVAŞ: Farklı bir ülkenin bilgi sistemlerine veya iletişim altyapılarına yapılan planlı ve koordineli 
saldırılardır. 
SİBER TERÖRİZM: Bilişim teknolojilerinin belirli bir politik ve sosyal amaca ulaşabilmek için hükûmetleri, toplumu, 
bireyleri, kurum ve kuruluşları yıldırma, baskı altında tutma ya da zarar verme amacıyla kullanılmasıdır. 
SİBER ZORBALIK: Bilgi ve iletişim teknolojilerini kullanarak bir birey ya da gruba, özel ya da tüzel bir kişiliğe 
karşı yapılan teknik ya da ilişkisel tarzda zarar verme davranışlarının tümüdür. 

Serbest Okuma: AZİM 
Japon çocuğun tek hayali çok ünlü bir karateci olmaktı. Fakat ailesi buna izin vermezdi. 
Bir gün talihsiz bir kaza sonucu çocuk sol kolunu kaybetti. 
Ailesi çocuğun moralinin çok kötü olduğunu görünce ona bir karate hocası tuttu. Hoca ilk 
dersinde çocuğa karsısındakini sağ koluyla tutup üstünden savurmayı gösterdi. Hatta ikinci, 
üçüncü ve sonraki bütün derslerde hep aynı hareketi yapıyorlardı. 
Çocuk bir gün hocasına "hocam ben çok sıkıldım, artık başka hareketlere geçsek" dedi. 
Hoca ise bunu kabul etmeyerek dünyada bu işi en hızlı yapan kişi olmadıkça 

bitirmeyeceğini söyledi. Çocuk o kadar hızlanmıştı ki, hocasını bile göz açıp kapayıncaya kadar yerden yere 
vuruyordu. Bir gün hoca elinde bir kâğıtla geldi kâğıtta çocuğun gençler karate şampiyonasına katılabileceği 
yazıyordu. 
Çocuk çok şaşırdı. Ertesi gün salonda ilk rakibinin karşısına çıkacakken heyecanla hocasına sordu, "hocam bu 
iş nasıl olur? Ben sadece tek hareket biliyorum kesin kaybederim" Hocası ise "sen sadece hareketi yap" cevabını 
verdi. 
Çocuk ringe çıktı ve hareketiyle rakibini eledi. Hatta tek hareketle finale kadar çıktı. Finalde karşısında 
kendisinin iki katı birisi vardı. Önce çok korktu ama gene bildiği hareketi yaparak son rakibini de yendi ve 
şampiyon oldu. 
Sevinçle hocasının yanına koştu ve sordu "hocam nasıl olur anlamıyorum, sadece bir hareket biliyorum, tek 
kolluyum ve şampiyon oldum" Hocası çocuğa baktı ve dedi ki, "senin yaptığın hareket karatedeki en zor 
hareketlerden biridir. 
Ve bir tek savunması vardır o da, rakibin sol kolunu tutmak". 


