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BILGL

BILGI NEDIR? Bilg: bir konu ya da is konusunda &grenilen ya da gretilen

seylerdir.
‘ BILGI GUVENLIGI: Kendimize ait olan bilginin baskasinin eline gecmemesidir.
BILGI GUVENLIGI: Kisisel ya da kurumsal diizeyde bizim icin biiyik énem teskil eden her tir bilgiye

izin alinmadan ya da yetki verilmeden erisilmesi. bilginin ifsa edilmesi, kullanimi, degistirilmesi, yok
edilmesi gibi tehditlere karsi alinan tim tedbirlere bilgi gtivenligi denir.
Aslinda givenlik sadece bilSinin baskasinin eline gecmesi anlamina gelmez.

Guvenlik, “GIZLILIK.. “BUTUNLUK. ve “ERISILEBILIRLIK. olarak isimlendirilen tic unsurdan olusur.

Asagldc listelenen 3 temel gﬁvenlik 6gesinden herhangi biri zarar gorirse gﬁvenlik chigeti olusur.

GiZLILIK: Bilginin yetkisiz kisilerin eline gecmemesidir.

Ornek: Sosyal medya hesabinin calismasi gibi.

BUTUNLUK: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir ya da silinmesi gibi tehditlere karsi
lff)runmcm ya da bozulmasidrr.
Ornek: Web sayfasina erisimin kapatilmasi

ERISILEBILIRLIK: Bilginin ilgili ya da yetkili kisilerce ulasilabilir ve kullanlabilir hazir durumda olmasidr.
BILGI GUVENLIGINI NELER TEHDIT EDER? BILGI GUVENLIGI UCGENI

Bilgilerin yazilmasi, okunmasi veya
tasinmasi esnasinda bozulmalar.
—@ Fiziksel zararlar.
—@ Yok edilme.
istenmeyen kisilerin
erisebilmesi. (Hack)
Kaybolma.

Silinme.
o S BILGILERT GUVENDE TUTMAK ICIN
GIZLILIK Q BUTUNLUK ALINMAS| GEREKEN ONLEMLER

Sadece yetkili kisilerin Bilginin iceriginin ==
yetkisiz kisiler tarafindan yazihmiar.

erisebilmesi, bilginin
yetkisiz kisilerin eline degistirilmemis

gecmemesidir. ) ' olmasidr, alma.

Verileri
ERISILEBILIRLIK mds =Ll Lis o ——
Bilginin yetkili kisilerce
istenildiginde ulasilabilir DS SRR ._
ve kullanilabilir ' "
olmasidr. ile g“"§-




GiZLi MESAJ NASIL GONDERIRIZ?
/ ?\ Yetkisiz kullanicllarin verilerimize ulasmasini engellemek gerekir.
( & ./ @rnegin, bir arkadasimiza veya bir kuruma énemli ve gizli bir mesaj géndermemiz gerekiyor.
s7ks~  Bu mesa jin baskalar tarafindan gérilebilme ihtimaline karsi nasil bir énlem alabiliriz?
?#’ﬂ; 1. Verileri Sifreleme.
f-ajs‘d'b 2. ?nternet Sayfalarina Dikkat Etmeliyiz.
Internette kullandigmiz sitelerde giivenli bir sekilde baglanti kurdugumuzu anlamanin
yollarindan biri adres cubuguna bakmaktr.
Eger HTTPS ile baslayan bir adres ise bu baglanti gvenlik sertifikasi kullaniyor demektir.
Ozellikle bankalar internet Gizerinden bu sekilde hizmet sunar.
Giivenlik sertifikasi kullandiklarini ve verilerin sifrelenip génderildigini anlamamizi saglar.

BILGI GUVENLIGINE YONELIK TEHDITLER

Bir bilisim teknolo jisi sistemine sizmak,

Sistemi zafiyete ugratmak,
Sistemlerin isleyisini bozmak ve durdurmak gibi kotu niyetli davranislar;
Siber saldir veya atak olarak adlandirlmaktadr.

_ SIBER TERIMLERI
SIBER SUGC: Bilisim teknolo jileri kullanlarak gerceklestirilen her tir yasa disi islemdir.

SIBER SALDIRI: Hedef secilen sahis, sirket, kurum, érgit gibi yapilarin bilgi sistemlerine veya iletisim

altyapilarina yapilan planli ve koordineli saldiridir.

SIBER SAVAS: Farkli bir dlkenin bilgi sistemlerine veya iletisim altyapillarina yapilan planli ve koordineli
saldirilardr.
SIBER TERORIZM: Bilisim teknolo jilerinin belirli bir politik ve sosyal amaca ulasabilmek icin hikametleri, toplumu,
bireyleri, kurum ve kuruluslar yldirma, baski altinda tutma ya da zarar verme amaciyla kullanlmasidir.
SIBER ZORBALIK: Bilgi ve iletisim teknolo jilerini kullanarak bir birey ya da gruba, ézel ya da tiizel bir kisilige
karsi yapilan teknik ya da iliskisel tarzda zarar verme davranislarinin timadir.

Serbest Okuma: AZIM
Japon cocugun tek hayali ok anli bir karateci olmakt. Fakat ailesi buna izin vermezdi.
Bir gtin talihsiz bir kaza sonucu cocuk sol kolunu kaybetti.
Ailesi cocugun moralinin cok kéti oldugunu gériince ona bir karate hocasi tuttu. Hoca ilk
dersinde cocuga karsisindakini sag koluyla tutup tstinden savurmayr gésterdi. Hatta ikinci,
ticinct ve sonraki bitin derslerde hep ayni hareketi yapiyorlard..

Cocuk bir gin hocasina “hocam ben cok sikildim, artk baska hareketlere gecsek” dedi.
Hoca ise bunu kabul etmeyerek dinyada bu isi en hizli yapan kisi olmadikca
bitirmeyecegini séyledi. Cocuk o kadar hizlanmisti ki, hocasini bile g6z acip kapaynncaya kadar yerden yere
vuruyordu. Bir giin hoca elinde bir kagitla geldi kagitta cocugun gencler karate sampiyonasina katilabilecegi
yaziyordu.

Cocuk cok sasirdi. Ertesi gtn salonda ilk rakibinin karsisina cikacakken hegeccnlo hocasina sordu, *hocam bu
is nasil olur? Ben sadece tek hareket biligorum kesin kcgbederim" Hocasi ise “sen sadece hareketi Hop" cevabini
verd..

Cocuk ringe okt ve horeketi.l\jle rakibini eledi. Hatta tek hareketle fincle kadar cikti. Finalde karsisinda
kendisinin ki kati birisi vardi. Once cok korktu ama gene bildigi hareketi gcpcrak son rakibini de gendi ve
sampiyon oldu.

Sevincle hocasinin yanina kostu ve sordu “hocam nasil olur cnlomlgorum, sadece bir hareket biligorum, tek
kolluyum ve sampiyon oldum” Hocasi cocuga bakti ve dedi ki, “senin yaptigin hareket karatedeki en zor
hareketlerden biridir.

Ve bir tek savunmasi vardrr o da, rakibin sol kolunu tutmak”.



