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ZARARRLI YAZILIMLAR

BILGISAYAR VIRUSLERI \

Virisler en genel ifade ile bilgisayariniza, programlariniza, dosyalariniza degisik

sekillerde zarar verebilen, diizgtin ¢alismalarini engelleyen bilgisayar programlaridir.
Virtsler;

l.  Kendilerini kopyalayabilir.
Il.  Mail olarak baskalarina génderebilir
\l" Herhangi bir durumda ya da tarihte kendini aktif yapabilir. /

Dinyanin ilk bilgisayar virist bir égrenci deneyi olarak yazlmist, bugiin ise piyasada 60,000viristn

bulundugu tahmin ediligor.
CREEPER VIRUSU

*1971 ylinda kaytlara ilk bilgisayar virtisi olarak gecmistir.
* ARPANET deki bilgisayarlara bulasmistir.

* Bulastign bilgisayara herhangi bir zarar vermeyen Creeper asl zararini, programeilari viris mantigyla

tanistirarak vermistir.

Creeper Virist

(w == m  ARPANET (Gelismis Arastirma Projeleri Dairesi Ag), Birlesik Devletler Savunma Bakanligi biinyesine bagl
ARPA (Gelismis Savunma Arastirmalari Pro jeleri Birimi) tarafindan gelistirilen dinyanin ilk paket dagitimi ag
ve evrensel Internetin dncaltidir.

GCERNOBIL VIRUSU

*

1998 ylinin Haziran aynda Tayvan'da ortaya ckmis ve cok kisa bir sirede tim dinyaya yaylmis,

*

Dinya genelinde yaklask 20 ila 80 milyon dolar zarara yol acmis, bircok bilgisayardaki énemli
bilgileri yok etmistir.

Windows isletim sistemindeki hayati dosyalara zarar vermis ve sistemlerin cékmesine sebep olmustur.
Ayrica acllis dosyalarina da zarar vermistir.

Bir oyunun demo siirimintin icine de sizan viris bu demo stirimle de yaylmistir.

* X X *

Cernobil nikleer santralinin patlamasi sonucu cevreye verdigi zarara benzetilmesi sebebi ile de cernobil virtsti diye

anilmistir.

MELISA VIRUSU

* 1999 ylinda ortaya ckan Melissa viristi ise elektronik posta yolu ile bulasmistir.

* ik olarak 26 Mart 1999 ylinda géralmastar.

=
* “Iste aradiginiz belge... Bu belgeyi sakin kimseye gésterme :-)..

% Mesa i iceren bir elektronik postada ekli. DOC uzantili bir kelime islemci dosyasinin acilmasi ile bulasan ve otomatik

elektronik posta gollogon virtstdr.



* 2003 ylindan sonraki kelime islemci programlari virtisten etkilenmemistir.

| LOVE YOU VIRUSU
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* 2000 ylinda ortaya ckmistr.

* Loveletter (Ask mektubu) olarak da bilinen virts, elektronik postalara eklenen “Love- Letter-For-You.TXT.vbs. adli
programin calistirilmasi ile bulasmis, elektronik posta uygulamasinin adres defterindeki kisilere kendini génderen

virlstar.

* ILOVEYOU virusiinin yaklask olarak 1O ila 15 milyar dolar zarara neden oldugu sanilmaktadr.
CODE RED SOLUCANI
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* Bir bilgisayar worm’u olarak bilinen ve ag sunuculan tzerinde yaylan Code Red, itk olarak 2001 ylinda géraldi.
* Oldukea tehlikeli olan bu solucanin amaci ise web sunucusunun zayif noktalarini tespit edip zarar vermekti.

% Bady ismiyle de bilinen Code Red, sunucunun web sayfalarinda ise su mesaji yaynlamistir. “HELLO! Welcome to
http://www.worm.coml Hacked by Chinesel..

* 400.000 kadar sunucuyu etkiledigi sanlan Code Red, kisa sirede bir milgondan fazla bilgisagara sizmay|

basarmistir.

BAGLE VIiRUSU

8 Ocak 2004 tarihinde ilk kez gdrilmus,
On milyonlarca dolar zarara neden olan ve sayisiz PCye sizmay basarmistir.
Bagle. elektronik postalardaki dosyalar kullanarak yaylmaya calismistir.

Bagle’ln en kotu torofl 60 ila 1 OO0 kadar tirevinin olmomgdl.

Diger bir deyisle Bagle'n viris tarayiclara yakalanmasi pek kolay degildi.
PClere sizan Bagle. veri ve uygulamalara kolayca ulasabiliyordu. Bagle Virusi
Finansal ve kisisel bilgiler dahil hemen her veriye eli uzanabilen bir virtistir.

Bagle. B ttirevinin gagllmom 28 Ocak 2004 tarihinden itibaren durduruldu.
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Ancak Bagle'in diger tirevleri hala tehdit unsuru olmcgl sﬁrdﬁrt‘]gor.



SASSER VIRUSU

i__'_.@;\ * 30 Nisan 2004 tarihinde gorilmistar.

Ty -_.

- Sk Havayolu sirketlerine kadar ulasmis ucuslarin ertelenmesine sebep

e olmustur.

* Klask solucanlarin aksine, elektronik postalari kullanmayan Sasser, gincel olmayan

isletim sistemlerinin glvenlik aciklarin kullanmistir.

* 17 yasindaki bir Alman lise 8grencisi tarafindan yazlan ve 18. yas gininde yaymaya
basladigi Sassern yarattg zarar &ylesine biyik oldu ki bu Alman genci bilgisayarlara karsi sabotajda
bulundugundan dolay hapis cezasina mahkam edild..

CRYPTOLOCKER VIRUSU

UYARI
tim dosyalarinmiz CryptolLocker viriis tarafindan sifrelenmistir

Bilgisayarinizda, ag disklerde ve UsSBE bellek lerde olan gnemli dosyalariniz: fotograflar, videolar ve kisisel bilgiler CryptoLocker
virusi ile sifrelenmis. Bizim sifreleme ¢zme yazilinm satin almak dosyalanmaz kurtarmak igin tek yoludur. aksi takdirde, tim
dosyalan kaybedersiniz.

Dikkat: CryptoLocker virds kaldirma islemi sifrelenmis dosyalara erisim saglamaz.

[ Sifre cozme vazilirm satin almak icin taklavinmi= ]

* jlk olarak 201 3 ylinda ortaya ckmistir.
* Fidye isteyen kategoride (ransomware) bir zararli yazlimdr.

* Viris, sifreledigi her bir klasére ve kullanici masaistine “SIFRE_.COZME_TALIMATI. html., benzeri bir dosya

eklemektedir.

* Bu web sayfasi seklindeki dosya bilgisayardaki dosyalarin 6zel bir program ile sifrelendigini, dosyalari kurtarmanin
tek yolunun sifre cézen programi satin almak oldugunu belirtmistir.

* Virisin dosyalari sifrelemesi durumunda, yapilabilecek cok fazla secenek bulunmadigindan énemli olan husus virtsin
bulasmasini engellemektir.

KORUYUCU YAZILIMLAR VE KULLANIM AMAGLARI
GUVENLIK DUVARI

> Guvenlik duvari bilgisagarlmlzm veri trafigini kontrol eden bir gozdlm ya da donanimdrr.

> Guvenlik duvari kullanmak en temel koruma gc’)’ntemlerindendir.

> Baz isletim sistemlerinde giivenlik duvari uygulamasi isletim sistemi ile gelmektedir.

> Uygulama cihazinizi yavaslatsa dahi, uygulamayr durdurmamak ve giincellemek dnemlidir. Cinkt bu
Y9 Y y9 Y 9

yazilimlar, yetkisiz kullaniclarin ve solucanlarin bilgisayara girisini engelleyip istenmeyen trafigi engelleyerek bilgisayarlari

korur.

> Giivenlik duvari sadece bireysel kullanicllar tarafindan degil daha gelismis givenlik énlemlerine ihtiyac olan kurumlar
tarafindan da kullanilir.



ANTIVIRUS PROGRAMLARI NELER YAPAR?

tespit eder. Mimkiinse siler, silemezse de karantinaya alir. AVIRA

/ Bilgisayarinizi zararli yazlimlara karsi korur ve mevecut zararli yazlimlar: Q) EK @
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' Bazi virisler dosyalara da bulasrr. ;
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" Antiviris irGsleri : “ica
programlari virslerin dosyalariniza bulasmasini engeller ‘ — ﬁ AVG é%/‘mcmm
/ Baskasina ait tasinabilir bir bellegi bilgisayara takmadan énce viriis taramasi PANDA @
yapmak &nemlidir. Tarama sonucu her zaman zararli yazlimi bulamayabilir. -SES ALY ”V‘H ]
Cinkd, antiviris programlar tim virisleri tanmayabilir. Virisleri temizlemek Cap = 6
icin virislerin antiviris programlarinda tammli olmalari gerekir. (esfl) Meafee A 4

-/ Gincelleme ile antiviris programlarinin etki alani genisletilebilir.

-/ E-posta yolu ile aldiginiz dosyalari agmadan énce de viris taramasi yaparak bilgisayarinizi koruyabilirsiniz.

) Internette gezinirken, siber saldirya ugrayabilirsiniz.

* Antivirtis programlar; gizliligi arttrarak internette gezinmenizi givenli hale getirmeye, bunu yaparken de bilgisayar
performansini tst seviyede tutmaya calisir.

" Internette en sk karsilaslan sorunlardan biri istemediginiz bir sayfada gezinirken istemsiz baska bir sayfaya yénlendirilmek ve

gezinmeyi engelleyecek reklamlarin aclmasidr.
' Antivirts programlari bu durumlarla da micadele etmeye calisr.
" Antiviriis programlari size, parola bilgilerinizi givenli tutabileceginiz araclar sunar.
' Antivirtis programlari, kapsamli givenlik durumu raporlamasi saglar.

- Kéti amacli eylemleri sonlandirmanizi saglar bazen zararli yazilimlarin verdigi zararlari geri almaya calisir. Bozulan icerigin
onarilmasi buna bir érnektir.

~ Akill isaret (kare barkodlar, karekodlar) baglantilarinin givenligini denetlerler.

-/ Bilgisayarlar gibi akilli telefonlar da zararli yazlimlardan korunmalidir.

-

@ Sonuc olarak, )

* Antiviris programlari, yazilimlarin o baglantilarini engellemesinin 8niine gecmeye calisir.

Ao/ : .
* Antivirls programlari cihazlarimizi korumamizda cok énemli yardimeilardir. Islerini daha iy
yapabilmeleri icin sikca gtincellenmeleri gerekir.

| <3 / Givenli sitelerden elde edilmeyen antiviriis yazlimlarinin bile virts icerebilecegini unutmayalim.

. X X )

ZARARLI YAZILIMLAR; AMACLARI, BULASMA SEKILLERI, VERDIKLERI ZARARLARIN BOYUTLARI GiBi BRCOK OLCUTE GORE
GRUPLANABILMEKTEDIR.

*
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Bilgisayarinizdaki bilgileri calabilir ve baskalarina génderebilirler E-posta hesaplariniz, parola bilgileriniz gibi.
Isletim sisteminizin veya diger programlarinizin calismamasinahatali calismasina neden olabilirler.

Bilgisayarinizdaki dosya veya Klasérleri silebilirkopyalayabilir,yerlerini degistirebilir veya yeni dosyalar ekleyebilirler.
Yaptigniz her seyi kaydedebilirler Klavyede yazdiginiz her sey veya fare ile yaptigimiz tim hareketler gibi.

Ekranda can sikici veya kétii amacli web sitelerine ysnlendiren acilir pencereler olusturabilirler.

Tum verisiyle diski silebilir, hatta bicimlendirebilirler.

Saldirganlarin kullanmasi icin gavenlk ackliklari olusturabilirler.

Baska zararli programlarin bulasmasin saglayabilirler.

Bilgisayariniz tizerinden baskalarina saldirabilirler.

Bilgisayarinizin ya da internetin kaynaklarini kullanir, yavaslamalara neden olabilirler.



