r

G... |ZARARLI VE YARARLI YAZILIMLAR || 25

V.

P i
ZARARLI YAZILIMLAR

Zararl yazimlar kullanic tarafindan izin verilmeyen islemler gerceklestiren kéti
amacl  programlardrr.Zararll  yazilimlar  kullanicr  verisi silme,  engelleme,
kopyalama, degistirme , calma, bilgisayar ve bilgisayar aglarinin performansini
distirme gibi zarali amaclar icin programlanmaktadirlar. Zararli yazlimlar
kullanici sistemlerine internet tzerinden bulasabildigi gibi, harici diskler, USB'ler
gibi harici medya tzerinden de bulasabilir.

—

Yukaridaki tanma gére asagidaki yazimlardan hangisi
zararli yazimdir?

Guvenlik duvari @ Solucan
Antivirts @ internet torcglcwl

@ ©

~

@ Bilgisayariniza, programlariniza, dosyalariniza degisik sekillerde zarar
verebilen, diizgiin calismalarin engelleyen bilgisayar programlarina
ne ad verilir?

Rootkit @ Solucan @ Antivirts @ Virts

@ Virtsler;
l.

Kendilerini kopyalayabilir.

ll.  Mail olarak baskalarina génderebilir.

I. Herhangi bir durumda ya da tarihte kendini aktif yapabilir. Mr Wormy
Yukaridaki bilgisayar virisleri ile ilgili verilen ifadelerden hangisi veya hangileri
dogrudur?
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@ 1971 ylnda kaytlara ilk bilgisayar virGsi olarak geqmistir.\
ARPANET deki bilgisayarlara bulasmistir. Bulastg bilgisayara herhangi
bir zarar vermeyen bu viris asil zararini, programcilari virtis mantigyla
tanistirarak vermistir.
Yukarida bilgileri verilen viris asagidakilerden hangisidir?

Code Red @ Sasser @ Melissa @ Creeper

Mr Creeper

-~

> Bu virtis] 998 ylinin Haziran ayinda Tayvan'da ortaya cikmis ve cok kisa ao
> bir stirede tim diinyaya yaylms,
> Windows isletim sistemindeki hayati dosyalara zarar vermis ve Sistemlerin
cékmesine sebep olmustur.
> Ayrica acllis dosyalarina da zarar vermistir.
> Bir oyunun demo stirtiminiin icine de sizan viris bu demo siirtimle de yaylmistr.

» Cernobil niikleer santralinin pdthm05| sonucu cevreye verdigi zarara benzetilmesi
sebebiile de .................. virtsQ dige anilmistir., Mr. Ant

Yukcrlda bilgileri verilen viriis asagidakilerden hangisidir?

Cernobil @ Sasser @ Melissa @ Creey

> Bilgisayarimizin veri trafigini kontrol eden bir yaziim ya da donanimdir. \

» Kullanmak en temel koruma yéntemlerindendir.

» Tum isletim sistemlerinde isletim sistemi ile gelmektedir.
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>Uggulama cihazinizi yavaslatsa  déhi, uygulamay durdurmamak ve gincellemek

énemlidir. Ciinkti bu yazilimlar, yetkisiz kullanicilarin ve solucanlarin bilgisayara girisini
engelleyip istenmeyen trafigi engelleyerek bilgisayarlari korur.

» Sadece bireysel kullanicllar tarafindan degil daha gelismis givenlik 8nlemlerine ihtiyaci
olan kurumlar tarafindan da kullanilir.

LR ©Yukarlda bilgileri verilen program asagidakilerden hangisidir?

Ayse 8gretmen
Antivirts @ Klassr @ Guvenlik Duvari @ Virts /

“Basarinizi ilk unutan, basarisizligimz ilk géren siz olun..
(Mamin SEKMAN)
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Sevgili arkadalar asagida ZARARLI YAZILIMLAR ile ilgili baz bilgiler verilmistir. Bu bilgilerden

dogru ve yanls olanlarin olanlar bulundugu hiicredeki harfleri asagidaki kutucuklara

yerlestirdiginizde sihirli kelime cakacaktir. Ve su kelimenin anlamini altina yazalim.

SIRA

ol ACIKLAMA ®
1 Cryptolocker virtsii fidye isteyen kategoride (ransomware) bir zararli yazilimdr. Z K
2 1999 ylinda ortaya ckan melissa virtst ise flashbellek yolu ile bulasmistir. B A

Sasser virlisi deniz yolu sirketlerine kadar ulasmis deniz seferlerinin ertelenmesine
3 sebep olmust C R
p olmustur.
Code Red bir bilgisogor worm'u olarak bilinen ve ag sunuculari Gzerinde HGHI[GD bir -
4 solucandrr. A G
| love you virdsy Loveletter (Ask mektubu) olarak da bilinen viris, elektronik postoloro
5 eklenen “Love- Letter-For-You.TXT.vbs. adli programin calistirilmasi ile bulasms, R M
elektronik posta uygulamasinin adres defterindeki kisilere kendini génderen viristir.
6 Code Red solucani oldukca tehlikeli olan bu solucanin amaai ise bilgisayar sisteminin E L
zayif noktalarini tespit edip zarar vermekti.
7 Code Red solucani, kisa strede bir milyondan fazla bilgisayara sizmay basarmistir. I N
8 Bagle, flashbellekteki dosyalart kullanarak yaylmaya calismistir. F Y
9 Bady ismiyle de bilinen Code Red. sunucunun web sayfalarinda ise su mesaj A L
yayinlamistir. "HELLOI Welcome to http://www.worm.com! Hacked by Chinesel..

10 | Sassaer solucani klasik solucanlarin aksine, elektronik postalari kullanmistir. G Z
11 | Bagleviristi finansal ve kisisel bilgiler dahil hemen her veriye eli uzanabilen bir viristtr. I K
12 | Baglen en kétii tarafi 60 ila 1 00 kadar zararsiz tirevinin olmasiyd.. H I_

1 7 yasindaki bir Alman lise grencisi tarafindan yazlan ve 1 8. yas giniinde yaymaya

13 | basladig Sasser'in yarattigi zarar dylesine biyik oldu ki bu Alman genci bilgisayarlara I J

karsi sabotajda bulundugundan dolayr hapis cezasina mahkim edildi.

14 | Sasser, giincel olmayan isletim sistemlerinin givenlik aciklarini kullanmistir, M I




‘HELLO!Welcome
o

http/ /wwew worm.

com!Hacked by

Chinese!”.

Hay aksi sey! Bu ne simdi?

Eyvah bilgisayarima  bir  seyler

oldul Herhalde zararli bir yazilim
bulast.

@ Omerin bilgisayarina hangi zararl yaziim bulasmistir?

Code Red @ Sasser
@ Melissa @ Creeper

Bu zararli yazlim cogalabilir, baska programlarin icinde aktif olabilir, sistem dosyalarini bozabilir, sistemi

Omer

bozabilir veya yavaslatabilir.

Bu zararli gozdlm bilgisogcrlmm uzaktan kullanir.

Bu zararli yaziim sakli durur zarar vermez, zor fark edilir, sevdigimiz bir programin icinde saklanarak
bilgisayarimiza bulasir.

J
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Bu zararli yazlim aga bulasir agda cogalarak ag sistemimizi 6zellikle de internetimizi yavaslatir.

J

N\
Tiam klavye ve fare hareketleri kaydederek ve gizlice karsi taraf génderir. Tim yazismalarini ve gizli bilgi

ve parolalariniz ele gecirebilir.

Nurten o
@ Yukarida &grenciler zararli yaziimlarin tanimi yapmislardir. Buna gére hangi égrenci hangi zararli yaziimin
tanimini dogru olarak yaptigini gdsteren sk asagidakilerden hangisidir?
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Hﬁfga Zekeriya Hasan Lale Nurten

Trojan Virls Rootkit Keylogger Solucan

@ Viris Rootkit Trojan Solucan Keylogger
@ Viris Rootkit Trojan Keylogger Solucan
@ Keylogger Viris Trojan Rootkit Solucan



@Arkodomlor biz arilar yarm kilo bal icin 2 milyondan fazla cicegin
6zint aldigini biliyor musunuz?

Benim fazla vaktim yok arkadaslar benim bir an énce bal toplayp kovanima
dénem gerek. Bunu icin de her giin farkli ciceklere konarak toplamam gerek
bu bali. Bugiin bir cicege konup bal &zlerini toplamama yardime olursaniz
sevinirim.

Bugtinkii konacagim cicegi bulabilmem icin de asagidaki soruyu takip edip
ckistaki cicege konmam gerekiyor. Bu cicek asagidaki sklardan hangisidir?

Mr Bee

| love you virtsi sifreledigi her bir klasére ve kullanici masaustiine “SIFRE_.COZME_TALIMATI. html. benzer
bir dosya eklemektedir. Bu web sayfasi seklindeki dosya bilgisayardaki dosyalarin ézel bir program ile

sifrelendigini, dosyalari kurtarmanin tek yolunun sifre cézen programi satin almak oldugunu belirtmistir.

Bady ismiyle de bilinen Code Red, sunucunun web Havayolu sirketlerine  kadar  ulasmis  ucuslarin
ertelenmesine sebep olmus ve klasik solucanlarin

sayfalarinda ise su mesaj yaynlamistr. “HELLOI

Welcome to http://www.worm.com! Hacked by aksine, elektronik postalari  kullanmayan  Sasser,

giincel olmayan isletim sistemlerinin givenlik aciklarini

Chinesel.. kullanmistir.
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Gl Kardelen Lale Nergis
Subject: ILOYEYOU
Kindly check the attached LOVELETTER % Yondoki uyar ckan bir bilgisayarda asagidaki zararls
E‘S yazimlardan hangisi bulasmistir?
coming from me LGVEC;'[JFTTQETSF:DR.Y : Code Red solucan Sasser solucani
= o
(wolalal4] | ’ z @ Melissa virtsi @ | love you virtist




UYARI
tim dosyalarimiz CryptolLocker virids tarafindan sifrelenmistir

Bilgisayarinizda, ag disklerde ve USB bellek lerde olan onemli dosyalariniz: fotograflar, videolar ve kisisel bilgiler CryptoLocker
virasd ile sifrelenmis. Bizim sifreleme ¢6zme yazilinn satin almak dosyalarnmz kurtarmak icin tek yoludur. Aksi takdirde, tim
dosyalan kaybedersiniz.

Dikkat: CryptoLocker virus kaldirma islemi sifrelenmis dosyalara erisim saglamaz.

Sifre cozme vazilim satin almak icin tiklavinmiz

Yukanidaki zararli yazilimla ilgili asagidaki ifadelerden hangisi dogrudur?

Fidye isteyen kategoride (ransomware) bir zararli yazilimdr.

Bu web sayfasi seklindeki dosya bilgisayardaki dosyalarin 6zel bir program ile sifrelendigini, dosyalar:

kurtarmanin tek yolunun sifre czen programi satin almak oldugunu belirtmistir.

Viris, sifreledigi her bir klasére ve kullanici masautstine “SIFRE_.COZME_TALIMATI. html. benzeri bir
dosya eklemektedir.

Hepsi

® @@Ee® -

Asagda givenlik duvari ile ilgili verilen bilgi veya bilgilerden hangisi yanlistir’?
Giivenlik duvar bilgisayarimizin veri trafigini kontrol eden bir yazlim ya da donanimdr.

Giivenlik duvari kullanmak en temel koruma yéntemlerindendir.

@ Giivenlik duvari sadece bireysel kullanicllar tarafindan kullanilr.

@ Givenlik duvari uygulamasi isletim sistemi ile gelmektedir.

ANTI VIRUS PROGRAMLARI ILE NELER YAPILIR?

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo



Zararl Yazilimlarin Adini Yazalim




	Arkadaşalar biz arılar yarım kilo bal için 2 milyondan fazla çiçeğin özünü aldığını biliyor musunuz?
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